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「クロネコメンバーズ」にPWリスト攻撃 - 不正ログイン3400件

インターネットサービスの利用で使われる“ＩＤやパスワードの使
いまわし”は非常に危険です。サービス毎に覚えるのが大変という
方には、パスワードマネージャー等のアプリの利用をお勧めします。

ヤマト運輸の会員制ウェブサービス「クロネコメンバーズ」において不正ログインが発生し、個人情報が閲覧
された可能性があることがわかった。

同社によれば、7月23日、特定のIPアドレスを発信元とする不正ログインを確認したもの。第三者が本人にな
りすましてログインを試みる「パスワードリスト攻撃」と見られ、ログインを試行された約3万件のうち、3467件
のアカウントでログインを許した。

不正ログインを許した場合、氏名や住所、電話番号、メールアドレス、性別、クロネコID、クレジットカードの名
義やカード番号の下4桁、有効期限のほか、アドレス帳に含まれる氏名や住所、電話番号などが閲覧された
可能性がある。なお、クロネコメンバーズ会員のうち、メールアドレスを登録していないユーザーは、今回の事
象による被害の可能性はない。

同社では、攻撃元IPアドレスからのログインを遮断。不正ログインを許したIDに対しては、パスワードを変更し
なければ使用できないように対策を講じるとともに、対象となる顧客に連絡を行っている。

今回不正ログインで使用されたIDやパスワードは、同社以外で流出したものとしており、同社経由の流出に
ついては否定している。

不正ログインを防止するために、パスワードを変更する際は、1）他社サービスで利用しているパスワードの
利用を控えること、2）極力、過去に使ったことのないパスワードを使用すること、3）第三者が容易に推測でき
るパスワードの使用を控えること――などをヤマト運輸では挙げている。


