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当通信でも何度か注意を呼び掛けている、コンピュータウイルス「Emotet（ｴﾓﾃｯﾄ）」
に関連した相談が最近多く寄せられています。

一例として 「（実際の）取引先から身に覚えのないメールが来て、相手に電話で確認し
たら 『送っていない』」 といった内容で、これを受け取った自身の端末は大丈夫か？と
不安に覚えて相談に到ったケースなどです。

Emotetの感染経路は、ほとんどが電子メールの添付（Wordのマクロ）と言われており、
「①最初は攻撃者の方で収集した不特定多数のメールアドレス宛」 に送りその中から
「②感染した端末のアドレス帳内のあて先にファイルを送る」 と言われております。

大半は①の時点で、身に覚えがない、怪しいと思って回避されているようですが、１度
感染すると実際の取引先からのメールとなるため（②のケース）感染確度が上がる悪質
な攻撃方法です。
また、添付のファイル（Word等）自体には、ウイルス機能がなくマクロを実行したタイミン
グでウイルスをダウンロードして感染するタイプも確認されており、そのタイプだと添付
ファイルにはウイルスがないため、ウイルス対策ソフトで検知できないケースが問題視さ
れております。

弊社で取り扱っているセキュリティ機器（UTM）メーカーに相談したところ、「Emotetの検
知はできているが亜種によってはすり抜ける可能性がある。しかし、もし感染したとして
も外部との通信を遮断する機能で無効化できる可能性が高い」 とのご意見を頂いて
おり、セキュリティの多層防御の重要性について再認識しました。
今一度、基本的な心掛けとして 「身に覚えのないメールは開かない」 「取引先でも
脈略のないメールは相手に確認する」 などを職場内でも徹底しましょう。

尚、ご不明な点やセキュリティに関する各種ご相談についてはお気軽に弊社営業まで！
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ﾏｲｸﾛｿﾌﾄ Officeサポート期間まとめ

「サポート」については、ソフトのセキュリティ上の問題が発見された場合にその内容
を修復する仕組みの事です。
それにより『マルウェア（悪意あるソフトウェア：ウイルス）』や外部からの不正アク
セスを防止してくれるものです。表面の「Emotet」等のウイルスに関してもマイクロソ
フトで修正プログラムを定期的に配信しており、サポートが終了すると修正プログラム
が配布されなくなるため危険性が増える事になります。
ネットワークに繋がっているパソコンなら、他人に迷惑を掛けるケースもあるので注意
が必要です。
ご不明な点等ありましたら、お気軽に担当営業までご相談下さい。

製品名（ＯＦＦＩＣＥ） サポート終了日

Ｏｆｆｉｃｅ２０１０ ２０２０年１０月１３日

Ｏｆｆｉｃｅ２０１３ ２０２３年４月１１日

Ｏｆｆｉｃｅ２０１６ ２０２５年１０月１４日

Ｏｆｆｉｃｅ２０１９ ２０２５年１０月１４日（注意）

（延長サポート終了日）

（2020年9月30日時点）

お問い合わせ
株式会社ビー・エス・サイトー

TEL:018-865-7400

FAX:018-865-7401

担当：澤木


