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11月、朝晩の冷え込みがぐっと増して、いよいよ冬の足音が聞こえてきました。

今年も残り２か月を切り、年末に向けて公私ともに忙しさの増す季節です。

季節の変わり目で寒暖差も激しくなっていますので、体調に気をつけて元気に過ごしたいですね。

さて、皆様もご留意されているかと思いますが秋田県内では熊の出没が多く報告されています。

通勤・通学や外出時には十分ご注意いただき、地域の情報にも耳を傾けて安全にお過ごしください。

▲サイとー君（仮称）今回も被害者に …

タダより高いものはない！
〜サイバー犯罪の「甘い誘惑」と代償〜

以前から様々な場面で注意喚起が行われているランサムウェア

（身代金ウイルス）ですが、一向にその被害が無くなることはな

く、最近ではよくニュース等でも報道されているため耳にするこ

とも多いのではないでしょうか。名だたる大手企業が被害に遭っ

ていて、業務や商品の流通などに大きなダメージを受けているよ

うです。

その感染経路は多岐に渡りますが、メールで取引先を装って攻

撃する方法（サプライチェーン攻撃）や、美味しい話（甘い勧

誘）をもちかけてウイルスを感染させる方法など、セキュリティ

ソフトやシステムのみでの対策が難しい状況です。そこで大切に

なってくるのが、「個人個人が心がけること」です。

ランサムウェアの対策は・・・
「個人の意識」が最後の砦になることも！

身に覚えのない、急に現れる
「当選！」「おめでとうござ
います！」といったものは、
サイバー攻撃の常套句。画面
に表示されても、無視して
メールまたはインターネット
画面をすぐに閉じる。

怪しいけど無視できないメー
ル内容の場合は、メールでや
りとりするのではなく、正規
の電話番号を調べて内容を確

認する。

怪しいメールや添付ファイルは
開かない。知らないリンクはク
リックしない。「請求書」「配
送通知」などを装ったメールが
よく使われるため、送信元をよ
く確認するクセをつける。

上記に挙げたのは一例です。技術的な対策と併せて、「自分が狙われているかもしれな
い」という意識を持つことが大切です。
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DX の道は、まず電子化から！手書き書類も簡単電子化に！

詳細につきましては、担当営業までお気軽にお問い合わせください。
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